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This research examines the current  level of security  in wireless networks  in New Zealand. A comprehensive 
wardrive covering the length of the country was made in January 2013 to ensure accurate comparisons from 
two previous wardrives as well as comparisons between the four main cities and the suburbs can be made. 
With  16  years  since  the  introduction  of  the  original  IEEE  802.11  wireless  standard  having  passed,  an 
examination  is made of the current state of wireless security of networks throughout New Zealand and the 
Auckland suburbs, and where possible compares  these results with similar studies undertaken  in 2004 and 
2011.  Additionally,  comparisons  are  made  with  growth  of  numbers  of  access  points,  security  standards 
implementations and channel selections. This study  looks at whether wireless network security has reached 
the  levels  hoped  for  in  1999 when  security was  built  in  to  the  IEEE  802.11a  and  802.11b  standards  and 
concludes  that whilst  vastly  improved,  there  is  still  some way  to  go.  Finally,  some  recommendations  are 








As  costs  have  decreased  and  performance  has  increased,  wireless  device  uptake  have  seen  increasing 
growth. The  initial security  issues that surfaced after the  introduction of the original IEEE 802.11 standards 
of  1997  and  1999  are  now  a  distant memory.  The  considerable  publicity  over  the  security  issues  and 
potential  attacks  has  had  a  significant  influence  on  even  the most  technically  unaware  user. Whilst  the 
original  research  in  2004  found  significant  numbers  of  networks  open  or  poorly  protected,  by  2011  the 
percentage had  increased  from around 62% using encryption  to around 85%. This 2013 wardrive seeks  to 
achieve one significant goal, to see  if the trend  in  increasing security  in these networks has continued and 





This  paper  is  organized  as  follows.  Security  briefly  examines  the  security  of  the  networks  from  their 
introduction to the present day. Channels discusses the available channels and the  importance of selecting 
















approximately 5GB of data collected  from a WEP secured network.  (Stubblefield,  Ioannidis et al. 2002).  In 
2004,  a  survey  of  New  Zealand  businesses  found  that  a major  reason  for  non‐deployment  of  wireless 
networks in the workplace was fear of poor security (Houliston and Sarkar 2005). In 2003, manufacturers of 
wireless  networking  equipment,  along  with  other  interested  industries  together  developed  a  new, 
temporary  standard  called WiFi  Protected  Access  (WPA).  Two  versions were  available,  one  using  a  pre‐
shared symmetric key suitable for home or small business users, and one using a separate server to handle 
encryption  key  creation  and  deployment.  The  extra  equipment  needed  for  this  type  of  security  setup, 
designated WPA2, meant that it was most likely that larger business would be the ones to adopt it. WPA and 





























States Government  in  2001  as  its  standard  to  replace  3DES  and  is  presently  considered  entirely  secure 
(United States Government 2003). The WPA2 standard which was ratified as the IEEE 802.11i standard was 








time and battery drain. However,  the  reality  is  that TKIP with a 20  character key or greater  is extremely 








allayed  the  fears  and wireless  network  in  recent  years  has  seen  explosive  growth. Whilst  other  attacks 
against wireless devices are possible, such as MAC address spoofing  to circumvent an Access Control List, 
proper  implementation of encryption  can prevent unauthorized  joining of  the network  and unauthorized 
reading of  the messages. Recently, changes  to  the  setup procedure  for devices has meant  that even very 
technically  unskilled  people  are  prompted  to  enter  keys  or  have  them  automatically  generated. Many 
devices  now  come with  automatic  setups where  users  need  only  enter  a  pin  number,  often  found  on  a 
sticker on the wireless access point, to have the encryption keys generated and  installed at the press of a 
button. This is very different from the earlier days where in 2006 a survey found that 44% of people who had 
wireless networks described activating  security on  them as moderately  to very difficult. The  same  survey 
found that whilst 83% of people thought using someone else’s WiFi network without their knowledge was 
stealing, about half of  those  surveyed admit  that  they have done  so  (WiFi Alliance 2007).   The ease with 
which robust security can be implemented leads to an expectation that wireless security would have greatly 
improved over  recent  years.  To  test  this  theory,  a  comprehensive wardrive  covering  all  four major  cities 






This  involved  a wireless PCMCIA  card with  external  aerial  attached which was placed on  the  roof of  the 
vehicle. In 2011 a comparison was trialed where 1 laptop was set up as it was in 2004 using Netstumbler and 




laws  introduced  in  2003  included  specific  sections  on  accessing  computer  systems  illegally  and  being  in 











owners  to  theft  of  data,  resources  and  expose  them  to  liability  if  their  networks  are  used  for  nefarious 
activity.   
 
A wardrive  around  the  Auckland  and Wellington  central  business  districts was  conducted  in  April  2004 
(Nisbet  2004).  A  further  wardrive  in  April  2011  was  conducted  around  the  Auckland,  Wellington, 
Christchurch and Dunedin CBDs  (Nisbet 2012). For the 2013 wardrive, the same streets were covered at a 
similar  time  of  day  to  the  previous wardrives  so  that  a  fair  comparison  of  security  and  the  numbers  of 
devices could be made. Christchurch and Dunedin, both large cities in the South Island were not covered in 








The data collection  followed the routes taken  in 2011 and  for Auckland and Wellington, those routes also 
taken  in  2004.  The  total  distance  covered  in  Auckland  was  7.5  kilometers  and  in Wellington  was  6.5 
kilometers.  In  Christchurch  traveling  around  the  cordoned  off  city  center,  a  total  of  7.5  kilometers was 
traveled, and in Dunedin the distance was 6.5 kilometers. The route taken was within the CBDs as much as 
possible. The suburban wardrive was added for 2013 and was made up of a number of separate wardrives 




With  previous  results  available  comparisons  could  be  made  in  most  areas  with  results  from  2  years 
previously and 9 years previously. Whilst ad hoc networks only make up a minor portion of the networks, 
these were dealt with separately and the main data refers to infrastructure networks only. In 2011 there was 
a considerable  increase  in the number of wireless networks found. This continues  in 2013 with Wellington 






























2004  237  ‐  5  98.3%  52.9% 
2011  2077  776%  29  98.7%  84.6% 
2013  3255  56%  38  99.7%  77.6% 
 
Wellington 
2004  35  ‐  2  100%  56.8% 
2011  953  2622%  12  95.1%  83.4% 
2013  3445  262%  25  99.8%  81.7% 
 
Christchurch 
2011  418  ‐  5  86.3%  91.0% 
2013  1108  165%  7  99.8%  84.1% 
 
Dunedin 
2011  1044  ‐  12  89.2%  84.2% 
2013  1232  18%  19  99.5%  80.4% 
Suburbs  2013  5069  ‐  33  99.3%  97.4% 




had  increased  significantly  for  all  cities  to  over  80%,  with  Dunedin  over  90%.  In  2013,  the  number  of 
networks  had  continued  to  increase  yet  the  percentage  of  encrypted  networks  had  reduced. Over  5000 




































infrastructure networks use no encryption  it  is estimated by examining  the Service Set  Identities of  those 
networks that approximately half of those unsecured are deliberately unsecured. What is of more concern is 
that  6.7%  of  networks  are  using WEP. Whilst  some  level  of  encryption may  be  considered  better  than 
nothing, using outdated and easily breakable encryption may give users a false sense of security. At least if 
there  is  no  security  the  user  knows  there  is  no  security,  but  if  insecure  technology  is  used,  are  your 
communications being monitored or not? WEP is insecure and should not be used, especially in commercial 




Encryption  Auck  Well  Christ  Dun  Sub 
None  22.4%  18.3%  15.9%  19.6%  2.6% 
WEP  5.2%  3.1%  10.8%  4.2%  9.7% 
WPA  30%  19.0%  18.1%  22.1%  24.1% 
WPA2  64.7%  59.5%  71%  73.6%  66.1% 
Table 2. Types of encryption 2013 
 





from other wireless devices  can  severely  slow  throughput on  the network. The necessity of  choosing  the 
















Figure  3  shows  that  the  three  recommended  channels  of  1,  6  and  11  are  used  by  over  75%  of  the 
infrastructure access points. This adherence to the recommended channels is pleasing, but with almost ¼ of 



















that  security  is better deployed on private networks  than  it  currently  is on  commercial networks. Whilst 
there  are  a  number  of  reasons  for  this,  clearly  encryption  is  still  not  utilised  as much  as  it  should  be. 
Additionally, WEP is long since passed its usefulness and there is still some education for users to be had as 
to  the  type of encryption  that  should be  implemented. Finally,  channel  selection  remains a problem and 
users should both be aware of the importance of adhering to the recommended channels, and additionally 
site  survey  tools should be made  readily available during  setup and maintenance  for all users so  that  the 
best  channels  can  be  chosen.  This  2013  wardrive  covering  an  entire  country  shows  that  the  publicity, 
education and better design of  installation software along with other factors has had the desired effect of 



























encryption  is  used  and  ensure  they  have  robust  passwords  of  acceptable  lengths,  generally  at  least  20 
characters  to be certain of robust encryption. The  focus can now be on using WiFi  to enhance our use of 
technology without  always  questioning whether  it  is  really  safe  to  use. Are we  there  yet?  This  research 
shows that if not quite there, the destination is just around the next corner. 
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